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INTRODUCCION

La Guia para la Gestion Integral del Riesgo de Alcaldia Municipal de la Mesa (2026) se
estructura en varios componentes clave que permiten comprender y aplicar de manera
integral la administracién de riesgos en la entidad. En primer lugar, el Modelo Integral de
Gestion del Riesgo en la ALCALDIA MUNICIPAL DE LA MESA define la gestién del riesgo como
un proceso transversal que articula la cultura organizacional, las capacidades institucionales
y las practicas técnicas con la estrategia y el desempeiio. Se resalta la importancia de
consolidar una cultura de riesgos sélida, el liderazgo de la Alta Direccidn y la integracién de
la gestidn del riesgo en todos los niveles de decision.

El documento aborda el Analisis Estratégico y el Modelo de Operaciéon por Procesos,
reconociendo la planeacién estratégica como el eje articulador entre misidn, vision y
objetivos institucionales, vinculando la gestidén por procesos con la ejecucion operativa. La
guia establece ademds una Politica para la Gestion Integral de Riesgos, que define
lineamientos claros para disminuir vulnerabilidades y asegurar la cobertura de todos los
procesos, programas y proyectos de la ALCALDIA MUNICIPAL DE LA MESA. Esta politica
precisa objetivos, alcance, responsabilidades y recursos, garantizando que la gestion del
riesgo esté integrada en la planeacidn institucional y en la rendicion de cuentas.

En cuanto a la Tipologia de Riesgos, la guia clasifica cuatro grandes categorias: riesgos de
gestidén, que afectan procesos y objetivos; riesgos fiscales, relacionados con posibles dafios
patrimoniales al Estado; riesgos de seguridad de la informacidn, vinculados a amenazas
digitales y vulnerabilidades tecnoldgicas; y riesgos para la integridad publica, asociados a
corrupcién, fraude, soborno y conflictos de interés.

Finalmente, se desarrolla el componente de Implementacidn y Seguimiento, que adopta el
esquema de lineas de defensa. La segunda linea, correspondiente a planeacién, supervisa
la integracion de riesgos en la estrategia institucional, mientras que la tercera linea, a cargo
del control interno, evalia de manera independiente la eficacia de los controles. Se
establece la realizacidn de seguimientos periddicos que permitan garantizar la efectividad
de las medidas de mitigacidén y la mejora continua.

En conjunto, la guia ofrece un marco integral que combina normatividad nacional,
estandares internacionales y practicas institucionales, con el propdsito de fortalecer Ila
gobernanza, la transparencia y la sostenibilidad de Alcaldia Municipal de la Mesa. Su
aplicacién busca consolidar una cultura organizacional orientada a la prevencién, la
eficiencia en el uso de recursos y la generacién de valor publico para los ciudadanos.
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Capitulo | - Modelo Integral de Gestion del
Riesgo en la ALCALDIA MUNICIPAL DE LA MESA

1.1 Lineamientos Previos para la Implementaciéon de la Metodologia

La gestidon integral de riesgos se entiende como el conjunto articulado de cultura,
capacidades y practicas que, integradas con la definicién de la estrategia y el desempeiio,
permiten a las organizaciones gestionar los riesgos con el propdsito de crear, preservar y
materializar valor. Esta perspectiva, adoptada en la presente guia, reconoce que la gestién
del riesgo no es un ejercicio aislado, sino un proceso estructural que se consolida mediante
el fortalecimiento de la cultura organizacional, el desarrollo de capacidades, la aplicacién
sistematica de técnicas, la integracidn con la estrategia y el desempefio, su alineacién con
los objetivos institucionales y su contribucidn efectiva a la generacién de valor publico.

La cultura organizacional constituye el cimiento de un sistema sélido de gestién y control
interno. Son las personas quienes la configuran y transforman a través de sus
comportamientos, decisiones y practicas cotidianas en todos los niveles de la organizacion.
En este sentido, resulta fundamental que la Alta Direccion promueva y consolide una cultura
de riesgos robusta, acompanada de un adecuado tono de control, que incorpore la
identificacion y valoracién de riesgos como parte inherente de cada proceso de toma de
decisiones. Ademas, es importante destacar que la ALCALDIA MUNICIPAL DE LA MESA)
obtuvo en 2025 la certificacién en la norma I1SO 9001:2015. Este logro evidencia cdmo la
cultura organizacional incide directamente en la gestidn institucional, al exigir la
implementacidn permanente de acciones orientadas a su fortalecimiento. De esta manera,
se garantiza la consolidacidn de una cultura de calidad que respalda el cumplimiento y la
sostenibilidad de los objetivos estratégicos.

La gestion del riesgo también impulsa el desarrollo de capacidades que permiten a la
ALCALDIA MUNICIPAL DE LA MESA anticipar, identificar y afrontar los desafios del entorno,
favoreciendo su adaptacion a contextos cambiantes y promoviendo el mejoramiento
continuo de su desempeiio institucional. De esta manera, la gestion del riesgo se convierte
en un habilitador estratégico para la sostenibilidad y efectividad de la gestién publica.

I I
Calle 8 N° 20-58 Barrio Centro, Palacio Municipal - La Mesa, Cundinamarca
contactenos@lamesa-cundinamarca.gov.co
Codigo Postal 252601
NIT 890.680.026-7




Pagina 5 de 45

Cédigo: 1030-GSI-PL-
001

GESTION DEL SISTEMA INTEGRADO

Fecha:

Version: 1

POLITICA DE GESTION DEL RIESGO

ALCALDIA DE
LA MESA

¢ CUNDINAMARCA

La aplicacién de técnicas de gestidon del riesgo debe concebirse como un proceso dinamico,
transversal y permanente, presente en todas las actividades e iniciativas que inciden en los
objetivos estratégicos y en cada uno de los niveles de ALCALDIA MUNICIPAL DE LA MESA
Esto permite que quienes integran la organizacién comprendan, en el ejercicio diario de sus
funciones, la estrategia institucional, los objetivos definidos, los riesgos identificados y los
niveles de riesgo aceptados, facilitando asi una toma de decisiones informada y una
administracién responsable de los recursos bajo su cargo.

La integracidon entre estrategia y desempeiio exige comprender como la estrategia
institucional contribuye al cumplimiento de la misién y la visién, y cémo se traduce en
objetivos concretos para los procesos, programas y proyectos a cargo de la Alcaldia
Municipal de la Mesa. En este marco, la gestidn del riesgo desempefia un papel esencial al
permitir identificar los riesgos relevantes, monitorear los indicadores clave de desempefio
y adoptar decisiones oportunas con base en los resultados obtenidos. Este enfoque favorece
una gestion proactiva y orientada a la generacion de valor publico, entendida como la
satisfaccion de las necesidades y expectativas de los distintos grupos de interés.

En consecuencia, antes de aplicar la metodologia, es indispensable considerar aspectos
fundamentales como la planeacidn estratégica institucional, la estructura organizacional, los
procesos, la gestién del talento humano y la adecuada administracion de los recursos y
bienes destinados a la prestacion del servicio. Asimismo, se requiere un conocimiento claro
y actualizado de los grupos de valor atendidos por la ALCALDIA MUNICIPAL DE LA MESA, en
coherencia con el alcance y propésito de la presente guia.

1.2 Analisis Estratégico y su Modelo de Operacion Basado en Procesos

Para el analisis estratégico de la Alcaldia Municipal de la Mesa es indispensable comprender
el Modelo Integrado de Planeacidn y Gestién (MIPG) desde una perspectiva integral, en la
gue sus dimensiones y politicas se articulen de manera coherente con la gestiéon por
procesos. En particular, la dimension de Direccionamiento Estratégico establece Ia
necesidad de realizar un analisis del entorno, tanto en su dmbito general como especifico,
asi como una evaluacidon rigurosa de las capacidades internas, con el fin de sustentar
adecuadamente la toma de decisiones institucionales.

La gestidn por procesos se configura como el vinculo que articula la planeacién estratégica
con la ejecucidn operativa, asegurando que las directrices institucionales se traduzcan en
acciones concretas y medibles. Para ello, toma como referente los elementos definidos en
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la dimension de Direccionamiento Estratégico, en la medida en que debe mantener
coherencia y alineacién con la misién, la visién y los objetivos estratégicos de la ALCALDIA
MUNICIPAL DE LA MESA

En el ambito publico, la planeacidn estratégica constituye una herramienta fundamental
para definir prioridades, establecer objetivos y formular estrategias, facilitando la
determinacién y asignacion de los recursos necesarios para alcanzar los resultados
previstos, tal como lo sefiala Amijo (2011). Este enfoque permite orientar la gestidén
institucional hacia el cumplimiento efectivo de su propdsito misional y la generacién de
valor publico.

En la figura 1 se presenta un modelo basico de planeacidn estratégica, en el cual se formulan
las preguntas orientadoras que apoyan la construccién y articulacién de cada uno de sus
componentes, con el propésito de fortalecer la coherencia entre la estrategia institucional
y su implementacién operativa.

Figura 1 Modelo bdsico de planeacion estratégica

s e <"\
Mision .
Descripcion concisa y clara de la

razon de ser de la entidad

Vision.
Valores de la organizacion, como
espera ser reconocida, futuro
deseado

Objetivos estratégicos Amenazas y

Resultados que espera lograr la Oportunidades
entidad para cumplircon su mision.

Claros, realistas, desafiantes y Fortalezas y

congruentes i Debilidades

Andlisis del
entorno y del
Plan de accién para implementar los medio interno
objetivos estratégicos y determinar el

presupuesto

Estrategias

Indicadores de desemperio

Para medir logros, evaluar y tomar
acciones correctivas

Fuente: adaptado de CEPAL, Serie Manuales N° 69, Planificacion estratégica e indicadores de desemperio en el sector
publico. Amijo, Marinela, Chile, junio de 2021.

En concordancia con lo anterior, la Alcaldia debe realizar un analisis detallado de sus
objetivos estratégicos, verificando su coherencia y alineacion con la misién y la visidon
institucionales, asi como su adecuada articulacidon con los objetivos definidos para los
procesos. Asimismo, resulta necesario evaluar la calidad de su formulacién, asegurando que
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cumplan con atributos minimos que garanticen claridad, pertinencia y viabilidad. Para este
propdsito, se recomienda aplicar los criterios de la metodologia SMART, cuya estructura y
componentes se presentan a continuacion en la figura 2.

Figura 2 Desglose caracteristicas SMART para redaccion Objetivos

© 0O 0 6

Especifico Medible Alcanzable Realista

Lo importante es Se requiere Se necesita un Considerar Establecer un
resolver cuestiones involucrar algunos previo andlisis de lo recursos, factores tiempo al objetivo
como “qué, cuando, nimeros en su que se ha hecho y externos e ayudara a saber si

coémo, donde, con
qué, quién”.
Considerar el orden
y lo necesario para
el cumplimiento de
la mision.

definicion, por
ejemplo,
porcentajes o
cantidades exactas
(cuando aplique).

logrado hasta el

momento. Esto
ayudara a saber si
lo que se propone
es posible o como

resultaria mejor

informacion de
actividades previas,
a fin de contar con
elementos de juicio
para su
determinacion.

lo que se esta

haciendo es lo
optimo para llegar a
la meta; asi mismo,
permite determinar

el cumplimiento y
medicion finales

Fuente: Adaptado por Direccion de Gestion y Desempefio Institucional de

Funcion Publica, 2025, de acuerdo con: https.//www.questionpro.com

13 Modelo de Madurez en la Gestion del Riesgo

Dado que la gestidon estratégica del riesgo comprende diversos componentes y elementos
gue deben consolidarse desde la cultura organizacional, resulta indispensable evaluar su
nivel de madurez institucional. Este analisis permite identificar avances, brechas y
oportunidades de mejora en la forma como se integra el riesgo en la gestidon y en la toma
de decisiones.

En coherencia con uno de los marcos conceptuales que fundamentan la presente guia,
correspondiente al COSO-ERM 2017, se adopta una estructura que “consta de cinco
componentes interrelacionados de la gestion del riesgo empresarial y su relacion con la
misién, vision y valores clave de la entidad”. De acuerdo con este enfoque, graficamente se
representan “tres cintas que muestran el Establecimiento de Estrategias y de los Objetivos,
Desempeiio, Revision y Monitorizacién, las cuales reflejan los procesos habituales que
fluyen a través de la entidad. Las otras dos cintas, Gobierno y Cultura, e Informacién,
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Comunicacién y Reporte, representan aspectos que apoyan la gestién del riesgo
empresarial” (1A Global, PricewaterhouseCoopers, COSO-ERM, 2017, p. 11).

Esta estructura conceptual, que evidencia la interrelacién entre los componentes
estratégicos, operativos y de soporte de la gestion del riesgo, se presenta de manera grafica
en la figura 3

Figura 3 Estructura COSO-ERM

MISION, VISION Y FORMULACION

DESARROLLO
DE OBJETIVOS
DE LA ESTRATEGIA DE NEGOCIO

IMPLANTACION

MEJORA DEL
Y DESEMPENO VALOR

VALORES CLAVE

Gobierno U0 Estrategiay Desempefio Revision Informacién,
y Cultura "4 Establecimiento de y Monitorizacion Comunicacion
Objetivos y Reporte
1. Ejerce la Supervision de 6. Analiza el Contexto 10.Identifica el Riesgo 15.Evalta los Cambios 18.Aprovecha la Informacion y
Riesgos a través del Empresarial 11.Evalda la Gravedad del Significativos la Tecnologia
Consejo de Administracion | 7. Define el Apetito al Riesgo Riesgo 16.Revisa el Riesgo y el 19.Comunica Informacion
2. Establece Estructuras 8. Evalla Estrategias 12.Prioriza Riesgos Desempefio sobre Riesgos
Operativas Alternativas 13.Implementa 17.Persigue la Mejorade la | 20.Informa sobre el Riesgo, la
3. Define la Cultura Deseada | g Formula Objetivos de Respuestas ante los Gestion del Riesgo Cultura y el Desempefio
4. Demuestra Compromiso Negocio Riesgos Empresarial

con los Valores Clave

5. Atrae, Desarrolla y Retiene
a Profesionales
Capacitados

14.Desarrolla una Vision
a nivel de Cartera

Fuente: IIA Global, PricewaterhouseCoopers, COSO-ERM. 2017

A la luz de este marco de referencia, una gestion dptima del riesgo se estructura en cinco
componentes interrelacionados.

El componente de Gobierno y Cultura constituye la base sobre la cual se sustentan los demas
elementos de la gestidn del riesgo empresarial. El gobierno establece el tono institucional, refuerza
la importancia de la gestidn del riesgo y define las responsabilidades de supervisién y control. Por
su parte, la cultura organizacional se manifiesta en los comportamientos y en la toma de decisiones,
influyendo directamente en la manera como se identifican, valoran y gestionan los riesgos en todos
los niveles de la organizacién.

El Establecimiento de la Estrategia y los Objetivos integra la gestion del riesgo al direccionamiento
estratégico, incorporandola en el proceso de formulacidn de la estrategia y definiciéon de los
objetivos institucionales. A partir de una comprensidn amplia del contexto organizacional, la
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entidad puede identificar y analizar los factores internos y externos que inciden en el logro de sus
propdsitos, evaluando de manera anticipada los riesgos asociados.

El componente de Desempefio se centra en la identificacidn y evaluacidn de los riesgos que pueden
afectar la capacidad institucional para alcanzar la estrategia y los objetivos definidos. Con base en
este analisis, la organizacién selecciona e implementa respuestas al riesgo y realiza seguimiento
continuo al desempefio, considerando los cambios que puedan presentarse en el entorno o en las
condiciones internas.

La Revisién y Monitorizaciéon implica examinar de forma sistematica las capacidades, practicas y
resultados de la gestién del riesgo empresarial, asi como el desempefio institucional en relacién con
los objetivos establecidos. Este proceso permite identificar oportunidades de mejora y ajustar
oportunamente las estrategias y controles implementados.

Finalmente, el componente de Informacién, Comunicacién y Reporte reconoce que la comunicacién
es un proceso continuo e iterativo de obtencién e intercambio de informacion en toda la
organizacion. La Direccidn utiliza informacidn relevante, proveniente de fuentes internas y externas,
para apoyar la gestién del riesgo empresarial. Asimismo, la entidad se apoya en sistemas de
informacidn que permiten capturar, procesar y gestionar datos de manera oportuna y confiable. A
partir de esta informacidn, se reportan aspectos relacionados con el riesgo, la cultura organizacional
y el desempefio institucional (IIA Global, PricewaterhouseCoopers, COSO-ERM, 2017, p. 11-12).

Con base en este marco conceptual, para el analisis de los niveles de madurez se propone un
esquema diagndstico que examina los componentes y principios desarrollados por el modelo COSO-
ERM. Este diagndstico se fundamenta en una serie de preguntas orientadoras o puntos de reflexion,
cuya valoracion se realiza mediante la asignacion de una calificacion de uno (1) a cinco (5) para cada
principio dentro de cada componente, tal como se describe en la tabla 1.

Tabla 1 Componentes y principios evaluables modelo de madurez

Componente Principios

Supervision de riesgos a través del consejo de
administracion.

Establece estructuras operativas
Define la cultura deseada
Demuestra compromiso con valores clave
Atrae, desarrolla y retiene a profesionales capacitados
Analiza el contexto (externo e interno)
Establecimiento de la_Define el apetito del riesgo
estrategia y objetivos Evalua estrategias alternativas
Formula objetivos estratégicos y operacionales
Identifica y describe el riesgo
Evalua el riesgo inherente
Desempefio Disefia controles efectivos
Prioriza riesgos

Gobierno y Cultura
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Componente Principios

Desarrolla vision integral

Evalua los cambios significativos
Andlisis y monitorizacién Revisa el riesgo y el desempefio
Persigue la mejora de la gestion del riesgo
Aprovecha la informacion y la tecnologia
Comunica informacién sobre riesgos
Informa sobre el riesgo, la cultura y el desempefio

Informacién, Comunicaciéon y
Reporte

Fuente: Adaptado por Direccion de Gestion y Desempeiio Institucional a
partir de Auditoria Interna y gestion de riesgos, Instituto de Auditores de

Espafia. Octubre 2021

Una vez valorados los principios correspondientes a cada componente, con base en los
puntos de reflexiéon contenidos en la herramienta propuesta y estructurados a partir de
preguntas orientadoras, se determinara el nivel de madurez en gestion del riesgo en el que
se ubica la ALCALDIA MUNICIPAL DE LA MESA. El instrumento consolida los resultados por
componente y genera un mapa de calor que permite identificar, en una escala de severidad
o prioridad, los aspectos que requieren intervencion. Esta informacién facilita que las
Oficinas de Planeacion o las instancias responsables de la gestidn del riesgo, en su rol de
segunda linea de defensa, formulen recomendaciones a la Alta Direccidn en el marco del
Comité Institucional de Coordinacion de Control Interno o de una instancia de similar nivel
jerarquico, con el propdsito de definir orientaciones y acciones que aseguren una gestiéon
integral del riesgo.

Para la calificacién de cada principio, ALCALDIA MUNICIPAL DE LA MESA debera determinar
el grado en que estos se encuentran implementados, es decir, formalizados mediante
politicas, procesos o directrices institucionales; presentes, entendidos como practicas
reconocidas y aplicadas de manera consistente; y operando de forma integrada, lo que
implica que dichas practicas o lineamientos son adoptados y ejecutados en todos los niveles
de responsabilidad y en los diferentes procesos institucionales.

1.4 Politica para la gestion integral de riesgos:

Para la elaboracién de una politica orientada a la gestion integral del riesgo, teniendo como
referente el estdndar ISO31000:2018 que desarrolla los principios y directrices de la gestién
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del riesgo, segundo marco base de la presente guia, dicho estandar en el numeral 5.2
sefiala:

“5.2 Liderazgo y Compromiso

La alta direccion y los drganos de supervision, cuando sea aplicable, deberian asegurar que
la gestion del riesgo esté integrada en todas las actividades de la organizacion y deberian
demostrar el liderazgo y compromiso:
- adaptando e implementando todos los componentes del marco de referencia;
- publicando una declaracion o una politica que establezca un enfoque, un plan o
una linea de accion para la gestion del riesgo:
- asegurando que los recursos necesarios se asignan para gestionar los riesgos;
- asignando autoridad, responsabilidad y obligacion de rendir cuentas en los
niveles apropiados dentro de la organizacion. (...)” (1S031000:2018, p.5).

Bajo estas directrices, la Alta Direcciéon debe garantizar que la gestion del riesgo esté
integrada de manera transversal en todas las actividades de la operacién institucional. Para
ello, es necesario definir una politica que establezca con claridad las lineas de accién y el
enfoque adoptado para la gestién del riesgo, incorporando la adopcién de un marco de
referencia, la asignacion de los recursos necesarios y la definicidn precisa de
responsabilidades en los niveles correspondientes, conforme a los principios de autoridad
y rendicién de cuentas. Esto permitira realizar un seguimiento y monitoreo integral de los
riesgos que puedan afectar el cumplimiento de los objetivos institucionales.

En el marco del Modelo Integrado de Planeacién y Gestién (MIPG), especificamente desde
la Dimensiéon de Direccionamiento Estratégico y Planeacidn, se senala que esta labor
corresponde al equipo directivo y debe desarrollarse en el ejercicio del direccionamiento
estratégico y la planeacién. En este contexto, se deben emitir lineamientos claros para el
tratamiento, manejo y seguimiento de los riesgos que inciden en el logro de los objetivos
institucionales (Funcién Publica, Manual Operativo MIPG v6, 2024, p. 36).

Con fundamento en estas bases conceptuales, la formulacién de la politica de gestion
integral de riesgos exige, en primer lugar, el compromiso y liderazgo de la Alta Direccion, en
su rol de linea estratégica. Asimismo, dicha politica debe orientarse al cumplimiento de los
objetivos estratégicos institucionales, partiendo de un andlisis riguroso del contexto interno
y externo, incluyendo la identificacion de riesgos. A partir de este andlisis, se deben prever
las medidas pertinentes y la asignacién adecuada de recursos. Igualmente, la politica debe
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establecer con claridad los niveles de autoridad y responsabilidad frente a la gestion de los
riesgos, con el propdsito de asegurar su implementacion eficiente y su efectividad, evitando
afectaciones derivadas de su materializacion que comprometan el logro de los objetivos,
las metas institucionales y el adecuado uso de los recursos publicos.

En este sentido, la politica de gestidn integral de riesgos puede formalizarse mediante
instructivos o manuales internos que desarrollen de manera detallada los lineamientos,
procedimientos y responsabilidades, facilitando su implementacién en todos los niveles
organizacionales y promoviendo una gestion coherente, articulada y sostenible en el
tiempo.

1.4.1 Objetivo de la politica:

Orientado a la gestion integral de riesgos, cuyo propdsito es disminuir la vulnerabilidad
frente a situaciones que puedan interferir en el cumplimiento de las funciones y objetivos
de la entidad. Debe definir lineamientos para la gestidn del riesgo en todos los niveles. La
figura 4 muestra un ejemplo orientador.

Figura 7 Ejemplo objetivo de la politica

Establecer los lineamientos estratégicos y operativos que orienten la

Oriantadoalla identificacion, evaluacion, tratamiento, monitoreo y comunicacion de los riesgos

gestién integral de en XXX que puedan afectar el logro de los objetivos institucionales, en

riesgos, con el fin de concon‘_dancia con el Modelo Integrado de Planeacion y Gestion (MIPG) y las
HETLIL T mejorgs practicas internacionales de gestion de riesgos basadas en el marco

vulnerabilidad frente COSO-ERM

a situaciones que .

puedan interferir en I

S‘I::";Er“‘:i‘;“e'g € Esta pplitica tiene como propésito fortalecer la gobernanza, la toma de decisiones
objefivos v informadas y la generacion de valor publico, asegurando la integridad,

Orientada a definir transpérencia y eficiencia en la administracion de recursos. Igualmente, busca

lineamientos para la promoyer una cultura organizacional orientada a la anticipacion y gestion

geshepidelinesoe en proactiva de riesgos, contribuyendo al cumplimiento de la mision institucional, la

todos los niveles 3 2 3 3 G
mejord continua y |a confianza ciudadana en el Departamento/municipio de XXX.
. I

1 .
\ I
Nombre de la .

Entidad

|
v
Ubicacion

Geogrdfica
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1.4.2 Alcance de la politica

La politica de gestidn integral de riesgos debe tener cobertura sobre la totalidad de los
procesos, programas y proyectos de ALCALDIA MUNICIPAL DE LA MESA, garantizando un
enfoque transversal e integral en toda su gestién institucional.

De acuerdo con la naturaleza y misionalidad institucional, serd necesario analizar si el
alcance de la politica incluye unidades desconcentradas, asi como actividades o servicios
tercerizados y aquellos operados por particulares u otras entidades publicas mediante
convenios o alianzas. Este analisis resulta fundamental para definir mecanismos de
seguimiento y control adecuados, considerando que dichas instancias externas pueden
generar riesgos criticos que impacten el cumplimiento de los objetivos estratégicos vy, por
tanto, deben ser incorporados dentro del esquema de gestion del riesgo. La figura 5
presenta un ejemplo orientador sobre la delimitacion y aplicacidn del alcance de la politica.

Figura 8 Ejemplo alcance de la politica
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La presente politica aplica a todas las dependencias, procesos, servidoras
y servidores de la entidad, en todos los niveles jerarquicos y areas
e misionales, estratégicas y de apoyo. Incluye la gestién de riesgos en la
atodos los planeacién, ejecucion presupuestal, prestacion de servicios, adopcion de
bsnaia® tecnologias, fortalecimiento  organizacional, asi como en la
RIOVEcios! implementacion de proyectos y programas institucionales. (En caso de
AT RS contar con regionales o unidades o procesos desconcentrados o
desconcentradas, tercerizados se incluyen en el alcance, con el fin de tener un control
temas tercerizados. N ,
de todas las operaciones de la entidad).
Alcance

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional.
2025

1.4.3 Contexto Interno y Externo

Es indispensable desarrollar un analisis detallado del contexto interno y externo de la
(ALCALDIA MUNICIPAL DE LA MESA, sustentado en informacién institucional formalizada y
en datos especificos que permitan comprender de manera integral las condiciones en las
gue operay los factores que pueden incidir en el logro de sus objetivos.

El andlisis del contexto interno debe considerar, entre otros aspectos, la estructura
organizacional, la cultura institucional, la capacidad tecnolégica, el talento humano, los
procesos internos, los recursos financieros, las politicas internas y el marco normativo
aplicable. Estos elementos permiten identificar fortalezas y debilidades que influyen en la
gestion del riesgo y en la capacidad institucional para responder de manera efectiva a los
desafios.

Por su parte, el analisis del contexto externo debe abarcar el entorno politico, econdmico,
social, ambiental y tecnolégico, asi como los actores del sector, los entes reguladores, los
organismos de control, la ciudadania y demas partes interesadas. Asimismo, es necesario
examinar los riesgos asociados a cambios normativos y a eventos externos que puedan
afectar la gestion institucional. Este analisis debe incluir el sector en el que opera la
ALCALDIA MUNICIPAL DE LA MESA, su relacionamiento con otras entidades e instancias
clave para su gestion, y el entorno de desarrollo territorial en el que ejerce sus
competencias.
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La figura 6 presenta un ejemplo orientador para la estructuracién de este analisis.

Figura 6 Andlisis de contexto interno y externo

Contexto Externo Contexto Interno

Despliegue plataforma estratégica
de la entidad (mision, vision,
objetivos estratégicos).

Estructura Organizacional.

Despliegue problematicas del sector o
del territorio donde desarrolla las
TR funciones la entidad.
externo especifico
para la entidad. Esquema de  Operacion  por
procesos, despliegue a politicas,
procedimientos, sistemas de
informaciéon y ofros sistemas de
gestion articulados (SST, SGC,
Sistema Gestion Ambiental u otros

aplicables).

Teneren cuenta:

¥ Sector

¥ Misionalidad

+ Entorno de
Desarrolio
Territorial

¥ Modelo
Operacion
Procesos

Incluya datos de la poblacién (No.
Habitantes en zona urbana y rural);
caracteristicas de la region: datos
econdémicos, sociales, de seguridad vy
orden de publico.

Infraestructura tecnolégica.

Definicion ]
Zonas de influencia municipios L

eIy . ( P Caracterizacion de grupos de Valor,
cercanos, cercania a zonas de frontera = -, -
. : Ciudadanos o Usuarios.
internacional).

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional.
2025

1.4.4 Niveles de responsabilidad

En el marco del Esquema de Lineas de Defensa, es necesario definir con claridad las
responsabilidades y periodicidades para el seguimiento de los riesgos estratégicos y criticos
de la ALCALDIA MUNICIPAL DE LA MESA. Este esquema debe precisar los roles de cada linea,
asegurando una adecuada articulacion entre quienes gestionan, supervisan y evalian los
riesgos.

La Linea Estratégica y la Alta Direccidn tienen un papel determinante, especialmente en la
definicion del apetito de riesgo, la aprobacién de la politica de gestion integral de riesgos y
la asignacion de los recursos y responsabilidades necesarios para su implementacién. Su
liderazgo es fundamental para consolidar una cultura de riesgos sdlida y garantizar que la
gestion del riesgo esté alineada con los objetivos estratégicos institucionales.

La primera linea de defensa, conformada por los lideres de proceso y responsables de
programas, proyectos o iniciativas estratégicas, tiene a su cargo la identificacidn, evaluacién
y control de los riesgos asociados a su gestion. En este nivel también se encuentran todos
los servidores, quienes deben reportar oportunamente los riesgos materializados, aplicar
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los controles establecidos y proponer de manera proactiva mejoras cuando se identifiquen
debilidades o nuevas situaciones que puedan afectar el cumplimiento de los objetivos.

Por su parte, la Oficina de Control Interno, como tercera linea de defensa, es responsable
de evaluar de manera independiente la efectividad de los controles implementados y de
formular recomendaciones que contribuyan a fortalecer la gestion de los diferentes tipos de
riesgos.

La figura 7 presenta un ejemplo orientador sobre la distribucién de responsabilidades en el
marco de este esquema.

figura 10 Niveles de responsabilidad para la gestion del riesgo

L a D€ acuerdo con el Esquema de Lineas de Defensa

En el marco del = . .
Linea de Defensa Responsable Responsabilidad frente al monitoreo de Riesgos

Esquema de Lineas
de Defensa Evaluar el estado del sistema de contral intemo, acerde
con la informacion generada por parte de las instancias de
27 linea identificadas y la actividad de control definida que

Establecer Alta Direccion (comités base !
materializa las lineas de reporte en cada caso, de acuerdo

periodicidades con Linea Estratégica MIPG}

S T con el tema del cual son responsables, a fin de generar
= acciones y una toma de decisiones con enfoque

y 4

para el segmmignm preventivo

alos riesgos més

criticos para la

entidad. (2* Linea)

Definir, aplicar y hacer seguimiento a los controles para
mitigar los riesgos identificados alineados con las metas y
objetivos de la entidad y proponer mejoras a la gestién del
riesgo en su proceso y reportar en el sistema o esquema
definido por la entidad los avances y evidencias de la
gestion de [os riesgos dentro de 105 plazos establecidos.

1% Linea Servidores tados los niveles

Niveles de Consclidar el mapa de riesgos institucional, eon un
enfoque para el analisis de los riesgos de mayar criticidad
Oficina de Planeacién o quien frente al logro de  los objetivas y  presentarlo
haga sus veces una concreta)
ants la Linea Estratégica para su andlisis ¥ toma de

decisiones correspondiente

Responsabilidad

2% Linea

Oficina de Control Interno o  Informar sobre las auditorias basada en riesgos que se

3° Linea ! : °
quien haga sus veces sjecuten, con énfasis en riesgos ficales

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional.
2025

1.4.5 Definir el esquema metodoldgico aplicable

Como anexo a la politica de gestién integral de riesgos, se deberd establecer una estructura
metodoldgica que tome como referencia la desarrollada en la presente guia. Esta estructura
debe incorporar, como minimo, los siguientes elementos: la tabla de factores de riesgo, las
tablas de probabilidad e impacto, la matriz de severidad y la tabla para la valoracién de
controles. Estos instrumentos constituyen la base técnica para asegurar un proceso
sistematico de identificacidn, analisis y evaluacién de los riesgos.
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Asimismo, el anexo metodoldgico deberd contemplar lineamientos especificos para la
gestion de riesgos asociados a la Integridad Publica, riesgos fiscales y riesgos de seguridad
de la informacidn, ademas de considerar otros marcos normativos y regulatorios aplicables
segun el sector al que pertenezca ALCALDIA MUNICIPAL DE LA MESA. Especial atencién
debera prestarse a los requerimientos definidos por instancias de inspeccion, vigilancia y
control, tales como las superintendencias u otros organismos competentes, de acuerdo con
la naturaleza y funciones institucionales. De esta manera, se garantizara que la gestion del
riesgo se desarrolle con un enfoque integral y con toda la informacién necesaria para su
adecuada implementacion.

Este anexo deberd actualizarse periédicamente, en consonancia con las modificaciones que
se presenten en los marcos conceptuales que sustentan la guia, asi como con los cambios
normativos o regulatorios propios de sectores vigilados o regulados. En caso de que la
ALCALDIA MUNICIPAL DE LA MESA disponga de un software o herramienta tecnoldgica para
apoyar la gestion del riesgo, el documento deberd incluir orientaciones claras sobre su uso
y funcionamiento.

La figura 8 presenta un esquema ilustrativo de estos aspectos clave.

Figura 11 Aspectos metodoldgicos necesarios para Anexo Politica

Incluir estructuras generales orientadoras para la redaccion del riesgo y diseno)

de controles.

Incluir tablas y matrices: Probabilidad, Impacto y Matriz de Calor; asi como)
._b tablas valoracion de controles.

Incluir tablas y matrices para Riesgos Seguridad de la Informacion

Definir esquema
metodolégico:
Tablas Factores

% : r— Filn ) Ioentifcacién de los puntos de fesgo
Riesgo, Paso € Identificacidn y descripcion del denicacion da érees do empactn.
probabilidad, a0 O g Ioentfcacicn ce dress. de fasores ce resgo
impacta, matriz 1) Deserncen ool nesgo
severidad. o B
: o a Detecminar La probabiicad
Otros elementos. Paso @  Andlisis de Riesgo Inherente Dot Troacto ‘
metodol6gicos: | el dad
Riesgos fiscal, B X
corrupcion, It isi Estructura para Ia Descripeitn del Control
Seguliidad Pasa o Disefio y Anslisis de Controles Esimctua para 1 Deso ‘

informacion =
icacion  efectvidad  de los  controles

- 9 . Api
Paso o Valoracidn de Riesgo Residual desplazamiento en matriz de severidad
H \Mwa

Riesgos Consalidade

Metodologia

aplicable
[’ LUneamilentos clave para Riesgos d ld Integridad Piblica,

[ Lineami clave para Ri idad de la

["F Lineamientos clave para oires dmbitos (Sectior Financiero, Secier Salud).
Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional.
2025

NOTA: Como parte de la caja de herramientas se incluye una estructura tipo de politica que
podrd ser adaptada, de acuerdo a la complejidad y necesidades de la ALCALDIA MUNICIPAL
DE LA MESA.
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1.5 Marco conceptual sobre el apetito del riesgo:

Teniendo en cuenta que, la politica para la gestién integral del riesgo debe establecer el
apetito del riesgo, es necesario precisar su aplicacién, para lo cual, a continuacion se definen
los aspectos clave necesarios para su andlisis, los cuales, en todo caso dependerdn de la
complejidad de la entidad y su decisién correspondera a la Alta Direccion o Linea Estratégica
en el marco del Comité Institucional de Coordinacién de Control Interno, Comité de
Auditoria u otra instancia de este mismo nivel jerdrquico.

A partir de este planteamiento se propone una lista (no exhaustiva) de riesgos no financieros
gue las organizaciones pueden considerar de acuerdo con su naturaleza y sector donde se
desenvuelve. Se tienen los siguientes: Conformidad, Estratégico, Ciberseguridad,
Responsabilidad social, Reputacidn, Proteccidn de datos, Integridad de los datos, Proteccién
de la propiedad intelectual, Conducta de los empleados, Cultura y ética institucional, Salud
publica, Diversidad, igualdad e inclusion, Derechos humanos, Medioambiental (Emisiones
de gases de efecto invernadero, Gestion de residuos, Abastecimiento de materias primas,
Acceso/gestion de los recursos naturales, Cambio climatico).

De este modo, serd necesario que la ALCALDIA MUNICIPAL DE LA MESA pueda determinar
el apetito del riesgo desde una perspectiva cuantitativo o cualitativa, o bien con una
combinacidn de estas que le permita gestionarlo de forma adecuada, siempre atendiendo
la normatividad aplicable que rige sus actuaciones para el cumplimiento misional y la
proteccidn de los recursos publicos que utiliza para su operacién.

Resumiendo, se precisan las siguientes definiciones para efectos de la presente guia:

- Apetito de riesgo: es el nivel de riesgo que una entidad esta dispuesta a asumir en
relacion con sus objetivos, el marco legal y las disposiciones de la alta direccién. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la
entidad debe gestionar.

- Tolerancia del riesgo: es el valor de la maxima desviaciéon admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

- Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direcciéon considera que no seria posible el logro
de los objetivos de la entidad. (relacionado con la solvencia y liquidez).
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Gréficamente, en la figura 8 se puede observar la interrelacién entre las anteriores
definiciones:

Figura 8 Capacidad, Limites y Tolerancia al Riesgo

———————————————————————— Capacidad de riesgo
& El riesgo excede los limites
de riesgo tolerables

Tolerancia al riesgo
El riesgo excede los
limites deseables —™

e )

Apetito de riesgo

W La organizacién puede asumir mas
riesgo para optimizar su rendimiento

3>

Tiempo

Fuente: Superintendencia Financiera de Colombia. 2023

Con fundamento en las bases conceptuales expuestas y en el marco de evaluacion aplicado
por la Superintendencia Financiera de Colombia a sus entidades y empresas vigiladas, es
posible que la Alcaldia Municipal de la Mesa adapte los elementos de analisis que resulten
mas pertinentes a su naturaleza y contexto. Este ejercicio permitird definir el apetito de
riesgo institucional e incorporarlo de manera expresa en la politica de gestién integral de
riesgos, para su posterior aprobacién por parte del Comité Institucional de Coordinacidon de
Control Interno, el Comité de Auditoria o una instancia de similar nivel jerarquico.

1.6 Articulacion de ambitos para la gestion integral de riesgos

Con el propdsito de realizar un andlisis integral de los riesgos que puedan afectar el
cumplimiento de las funciones y objetivos institucionales, es necesario considerar de
manera articulada los distintos dmbitos que inciden en la gestion publica. Entre estos se
encuentran los riesgos que pueden impactar el patrimonio publico, comprometer los activos
de informacion, afectar la confianza de las partes interesadas en el uso del entorno digital o
derivarse de conductas contrarias a la ética y a los principios del servicio publico. La
integracion de estos ambitos permite adoptar una vision sistémica de la gestion del riesgo,
la cual se desarrolla en los capitulos siguientes.
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La figura 9 presenta de manera grafica los ambitos involucrados en la gestion integral del
riesgo y los elementos comunes que los articulan. Estos comprenden el andlisis del contexto
estratégico interno y externo, la definicién de la politica de gestidn integral de riesgos y la
aplicacién de una metodologia general que incluye la identificacidn y descripcion del riesgo,
el andlisis del riesgo inherente, el disefio y evaluacidn de controles, y la valoracion del riesgo

residual.

Figura 13 Articulacion dmbitos gestion del riesgo
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Fuente: Elaboracion Direccidn de Gestion y Desempefio Institucional.

2025
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Capitulo Il Lineamientos identificacion y tratamiento

de Riesgos
1.5 Riesgos Generales de la Gestion

Teniendo en cuenta la estructura metodoldgica se desarrollan los pasos necesarios para la
identificacién y el tratamiento de los riesgos asociados a la operacién de la Alcaldia
Municipal de la Mesa. En el lenguaje de los marcos internacionales de referencia, estos
pueden denominarse riesgos operativos, en la medida en que son inherentes a los procesos,
funciones y al cumplimiento de la misidn institucional.

En este contexto, los riesgos objeto de analisis variardn seglun los distintos dmbitos
organizacionales y conforme al modelo de operacién por procesos adoptado. Dichos riesgos
deben analizarse considerando la naturaleza juridica, las funciones, la estructura
organizacional, los grupos de valor atendidos, los recursos disponibles y demas
particularidades que permiten a la Alcaldia Municipal de la Mesa cumplir su propdsito
misional. En consecuencia, la construccion de los mapas de riesgo por proceso podra diferir
en numero y nivel de complejidad, dependiendo de la cantidad de procesos existentes, el
objetivo y alcance de cada uno, asi como su despliegue en actividades clave orientadas a la
entrega de bienes y servicios publicos.

1.6 Identificacion de los riesgos clave y su asociacion con los objetivos previamente
definidos

Para lograr una identificacion precisa y pertinente de los riesgos clave en cada proceso, es
necesario considerar aquellos eventos que, de manera razonablemente previsible, puedan
afectar el cumplimiento de los objetivos del proceso, los cuales deben haber sido
formulados y descritos previamente.

Este analisis debe realizarse no solo a partir del objetivo del proceso, sino también teniendo
en cuenta su estructura interna, las actividades clave que lo conforman y su papel dentro
de la cadena de valor o del ciclo de procesos institucional.
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Los componentes del ciclo de procesos se presentan de manera grafica en la figura 10, como

referencia para orientar el analisis.

Lo anterior implica que, en la identificacidn de riesgos, se analicen los atributos de los bienes
y servicios que podrian verse afectados por la ocurrencia de distintos eventos a lo largo de
la cadena de valor institucional. Este andlisis debe realizarse considerando que cada proceso
no opera de manera aislada, sino como parte de un sistema articulado que transforma
insumos en resultados orientados al cumplimiento de la misién.

En el marco de la gestidn por procesos, la cadena de valor se entiende como una secuencia
estructurada de insumos y actividades de transformaciéon que permiten generar productos,
servicios o resultados dirigidos a satisfacer las necesidades y expectativas de los grupos de
valor previamente identificados. En esencia, constituye una cadena de entrega mediante la
cual se produce la transformacién necesaria para la generacidon de bienes o servicios
publicos (Funcion Publica, Guia para la gestidén por procesos en el marco de MIPG, 2020, p.

60).

Figura 10 Componentes dentro del ciclo de procesos

E’ROVEEDORES] [ ENTRADAS j [ PROCESO j [ SALIDAS j ( USUARIOS ]

Personas a las
que va dirigido
Recursos en producto
(personal, Identificacién y Productos del generado por el
Proporcionan tecnoldgico, descripcién de BEBUESD BT praceso.
los recursos materias primas, alto nivel de las caracte'rl"sticas Vet ane
requeridos documentos) actividades clave especfficas. ellbriaticno
que requiere el del proceso Seervicio
PIOCES0 cumple con
los requisitos y
especificaciones.
Definir y
Identificar el Honiearay describir las Identifique las Identifigue los
proveedor para ey actividades clave —— usuarios del
cada entrada del proceso (las proceso
mas esenciales)

Identificar
requerimientos
del proceso a
las entradas

(caracteristicas

Identifique las

caracteristicas

técnicas de las
salidas

Fuente: Funcion Publica, Direccion de Gestion y Desempefio Institucional, 2019.
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La representacién grafica de esta cadena de valor publico se presenta en la figura 11, como
referente para comprender la interrelacidn entre los distintos eslabones y su incidencia en
la identificacion de riesgos.

Figura 11 Cadena de valor publico

EFICIENCIA EFICACIA

Relacidn entre los insumos Cumplimiento de los
y los productos objetivos
§ @>§ @)% ﬁ’ﬁ; ;
L L L

|_ EJECUCION J |_ RESULTADOS J

Insumos Procesos Productos Resultados o efectos Impactos

Recursos financieros, Actividades realizadas Bienes y servicios Cambios en el Cambios en las condiciones
humanos y materiales para transformar los  elaborados que requiere la comportamiento o en el de vida en la poblacién
empleados para generar  insumos en productos.  poblacién para satisfacer estado de los beneficiarios  objetivo. Mayor valor piblico
los productos. una demanda o dar como consecuencia de en términos de bienestar,
respuesta a las causas recibir los productos prosperidad general y
concretas de un problema. (bienes o servicios), calidad de vida de la
poblacién

Fuente: Funcion Publica, Direccion de Gestion y Desempefio Institucional,
2017.

De este modo, para establecer los puntos de riesgo clave en los procesos, es necesario
considerar los atributos de los productos, servicios o resultados de procesos que podrian
verse afectados dentro del ciclo del proceso que se esté analizando, asi como el efecto de
estos posibles eventos en el resultado de otros procesos, dentro de una misma cadena de
valor.

1.7 Identificacion de dreas de impacto

El drea de impacto corresponde a las consecuencias a las que se expone la Alcaldia
Municipal de la Mesa en caso de que un riesgo se materialice. Estas consecuencias pueden
manifestarse principalmente en dos dimensiones: la afectacidon econdmica o presupuestal,
gue compromete la adecuada administracién y ejecucién de los recursos publicos, y la
afectacion reputacional, que incide en la credibilidad, confianza y legitimidad institucional
frente a los grupos de valor y demas partes interesadas.

La identificacidn clara del area de impacto permite dimensionar la relevancia del riesgo y
orientar de manera adecuada su analisis y tratamiento.
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1.8 Identificacion de factores de riesgo

Los factores de riesgo constituyen las fuentes generadoras que incrementan la probabilidad
de ocurrencia de un evento de riesgo. Se trata de circunstancias o condiciones, de origen
interno o externo, que aumentan el nivel de exposicién de la Alcaldia Municipal de la Mesa
frente a una posible afectacidn. Si bien no corresponden necesariamente a causas directas,
si configuran escenarios que favorecen la materializacién del riesgo.

En la Tabla 2 se presenta un listado de factores de riesgo que pueden incidir en los distintos
procesos institucionales. Este listado podrd ampliarse o ajustarse segun las particularidades
de cada proceso, la naturaleza de la Alcaldia Municipal de la Mesa, el sector en el que opera
y otros elementos contextuales que permitan identificar factores adicionales relevantes.
Asimismo, la tabla incorpora los factores, relacionados con los riesgos para la integridad
publica, con el fin de garantizar un enfoque integral en la identificacién del riesgo.

Ejecuciény
administracion
de procesos

Tabla 2 Factores de riesgo

Eventos relacionados con la
ejecucion de los procesos y
procedimientos determinados para
la operacién de la entidad, uso de
sistemas de informacién, por
errores en las actividades que
deben realizar los servidores de la
organizacion.

Estructura organizacional que
afecta la capacidad organizacional

Falta de aplicacién de los procedimientos

Falta segregacion de funciones

Errores de grabacion, autorizacion

Falta de supervision o interventoria

'
5\

3

u L/

Errores en calculos para pagos internos

Alta rotacidn o insuficiencia de personal

Acciones contrarias a las leyes o acue
seguridad en el trabajo
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Factor Definicion Descriptores

W Acciones contrarias a las leyes o acuerdos contractuales

Falta de capacitacion y otros temas relacionados con el personal

(G A4
I_.b'
w Contrapartes de la entidad (naturales o juridicas)
Eventos relacionados con
transacciones y Operaciones Productos (bienes o servicios) que oferta/requiere
Transacciénu  realizadas por un cliente o usuario,

Operacion (aplica  que accede o entrega un bien o
para LA/FT/FP  servicio a la entidad, a través de los
canales dispuestosy en una Canales utilizados para la operacién

jurisdiccion especifica.

,E Jurisdicciones (nacional o territorial)

Fraude Interno

Soborno
Eventos relacionados con las
Talento conductas o comportamientos
humano de los empleados que afectan la

Integridad Publica. Gestién inadecuada de conflicto de Intereses

Corrupcién

Hurto activos

Dafio de equipos

}@ Caida de sistemas de informacion y aplicaciones
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Factor

Definicion Descriptores

Tecnologia

Infraestructura

Evento
externo

t’j:’ugé Caida de redes

Eventos relacionados con la
infraestructura tecnolégica de la
entidad.

Errores en hardware o software

Errores en programas

Derrumbes

Incendios

Eventos relacionados con la
infraestructura fisica de la entidad.

Inundaciones
Darios a activos fijos

Eventos por situaciones

. Fr Extern
externas que afectan la entidad. aude Externo

Suplantacion de identidad

Asalto a la oficina

x Atentados, vandalismo, orden publico

Fuente: Elaboracion Direccién de Gestion y Desempefio Institucional
-Funcion Publica y Secretaria de Transparencia, 2025.

Calle 8 N° 20-58 Barrio Centro, Palacio Municipal - La Mesa, Cundinamarca
contactenos@lamesa-cundinamarca.gov.co
Codigo Postal 252601
NIT 890.680.026-7




Pagina 27 de 45

Cédigo: 1030-GSI-PL- GESTION DEL SISTEMA INTEGRADO ALCALD'IA DE
001
LA MESA

Version: 1 ey

POLITICA DE GESTION DEL RIESGO CUNDINAMARCA

NOTA: Los factores relacionados son una guia, la entidad puede analizar los que considere
de acuerdo con su complejidad, con el sector en el que se desenvuelve, su entorno y otras
particularidades organizacionales.

2.5 Descripcion del riesgo:

A partir del punto de riesgo, area de impacto y area(s) de factor(es) de riesgo identificados,
se debe proceder con la descripcion del riesgo. Con el fin de facilitar la redacciéon adecuada
del riesgo y desplegar de todos los detalles necesarios para la identificacidn, se propone una
estructura que se muestra en la figura 12:

Figura 16 Estructura para la redaccion del riesgo

Inicia con:

£ Qué? £Como? ¢Por qué?

Causa
Raiz
(Sub-

causas)

Lo que puede Los controles entran a
ocurrir atacar estas causas

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario
por la Direccion de Gestion y Desempefio Institucional de Funcién Publica,
2020.

Desglosando la estructura propuesta tenemos:

Impacto: las consecuencias (afectacion econdémica (o presupuestal) y/o afectacion
reputacional) que puede ocasionar a la organizacién la materializacion del riesgo.

Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta el
riesgo, las mismas no constituyen la causa principal o base para que se presente el riesgo.

Estos dos elementos permiten plantear el evento no deseado (¢ qué puede ocurrir?), es decir
la situacidn, accion, condicidn o suceso incierto que, si ocurre, podria afectar el logro de los
objetivos de la entidad.
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Caracteristicas clave: Debe ser especifico y claro, no genérico. Expresado en términos de
qué podria pasar.

Causa raiz: Se plantea ¢por qué puede ocurrir? el evento no deseado, bajo el analisis de Ia
causa principal o bdsica, corresponden a las razones por la cuales se puede presentar el
riesgo, informacién esencial para la definicidn de controles en el paso 3 de disefio y analisis
de controles. Se debe tener en cuenta que para un mismo riesgo pueden existir mas de una
causa o subcausas que pueden ser analizadas.

Las caracteristicas clave: Identificar causas raiz y condiciones contribuyentes que pueden
clasificarse en: humanas, tecnoldgicas, normativas, ambientales, organizacionales. Un
adecuado andlisis de causa raiz debe permitir diferenciar la causa raiz, de la causa inmediata,
entendida esta Ultima como las circunstancias mas evidentes sobre las cuales se presenta el
riesgo y que en ocasiones, no constituyen la causa principal del riesgo.

Se recomienda para una adecuada redaccién del riesgo, tener en cuenta algunas premisas
como las que se muestran en la figura 13.

Figura 13 Premisas para una adecuada redaccion del riesgo

...... o No describir como riesgos fallas ni desviaciones del
control

______ « No describir riesgos como la negacion de un control.

...... « No existen riesgos transversales, lo que pueden existir
son causas transversales.

Ejemplo: posibilidad de afectactacion econémica y reputacional por
incumplimientos a la gestion documental, debido a la pérdida de
expedientes del archivo central.

En este caso se trata de un riesgo asociado a la gestion documental, pero esta
causa raiz relacionada con la pérdida de expedientes puede representar un
riesgo frente a la gestidon contractual, la gestion juridica y en cada proceso sus
responsables y controles son especificos.

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional.
2025

Bajo estas consideraciones, la descripcién del riesgo puede resumirse en cuatro elementos
esenciales: el evento no deseado y sus consecuencias, que responden a qué puede ocurrir;
las causas, que explican por qué puede suceder; la tipologia, que define la categoria a la que
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pertenece; y el factor de riesgo, entendido como la condicion que incrementa su
probabilidad de ocurrencia.

2.6 Determinar la probabilidad

La probabilidad se entiende como la posibilidad de ocurrencia del riesgo. Para efectos de
este analisis, se asocia al nivel de exposicion del proceso o actividad evaluada frente al punto
de riesgo identificado. En este sentido, la probabilidad inherente se determina a partir del
numero de veces que, durante un periodo de un ano, se ejecuta la actividad que genera
dicha exposicion.

Este enfoque permite reducir la subjetividad que suele afectar este tipo de valoraciones, ya
que se basa en la frecuencia real con la que se desarrolla la actividad y no Unicamente en la
ocurrencia historica de eventos. Si el analisis se sustentara exclusivamente en antecedentes,
aquellos riesgos que no se han materializado tenderian a clasificarse en niveles bajos, lo cual
no necesariamente refleja el nivel real de exposicién en la gestidn publica.

Como referente, la tabla 3 presenta ejemplos de actividades tipicas en la gestion de una
entidad publica, a partir de las cuales se establecen las escalas de probabilidad aplicables al
andlisis.

Tabla 3 Actividades relacionadas con la gsh’én en entidades

‘Frecuenciade la | Probabilidad frente

AR Actividad al Riesgo
= Planeacién estratégica 1 vez al afio Muy baja
m Actividades de talento humano, juridica, administrativa .

Mensual Media
Contabilidad, cartera Semanal Muy Alta

*Tecnologia (incluye disponibilidad de aplicativos), tesoreria
*Nota: En materia de tecnologia se tiene en cuenta 1 hora
funcionamiento = 1 vez.

Ej.: Aplicativo FURAG esta disponible durante 2 meses las Diaria Muy alta
24 horas, en consecuencia su frecuencia se calcularia 60
dias * 24 horas= 1440 horas.
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Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestiony
Desempeifio Institucional de Funcion Publica, 2020.

Conforme a lo sefialado en el punto anterior, el nivel de probabilidad se determina a partir
del grado de exposicién al riesgo del proceso o actividad evaluada. Esta exposicidn
corresponde al nimero de veces que, en el transcurso de un afo, se transita por el punto
de riesgo identificado. En la tabla 4 se establecen los criterios que permiten clasificar y
definir el nivel de probabilidad con base en dicha frecuencia.

Tabla 4 Criterios para definir el nivel de probabilidad

Probabilidad Frecuencia de la Actividad

La actividad que conlleva el riesgo se ejecuta como
maximos 2 veces por afio

iLa actividad que conlleva el riesgo se ejecuta de 3 a 24

veces por aino

Media — 60% La actividad que conlleva el riesgo se ejecuta de 25 a
® 500 veces por afio
Alta 80% La actividad que conlleva el riesgo se ejecuta més de 500
ks veces al afio y maximo 5000 veces por afio

iLa actividad que conlleva el riesgo se ejecuta mas de
55000 veces por afio

Muy Alta — 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del
Rosario por la Direccion de Gestion y Desempefio Institucional
de Funcién Publica, 2020.

Nota: Dependiendo del tamafio y complejidad de los procesos de la entidad, los rangos de
analisis de la frecuencia de la actividad de la tabla 4 podra ser ajustados o adaptados a las
necesidades de cada entidad, ampliando las frecuencias, pero siempre manteniendo los
niveles y porcentajes asignados, con el fin de no afectar la estructura metodoldgica.

2.7 Determinar el impacto

El impacto corresponde a las consecuencias que puede enfrentar la Alcaldia Municipal de la
Mesa como resultado de la materializacién de un riesgo. Para efectos metodoldgicos, se
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establecen como variables principales el impacto econédmico y el impacto reputacional, con
el fin de contar con criterios claros y homogéneos de valoracion.

En versiones anteriores de la guia se consideraban de manera separada aspectos como
afectaciones a la ejecucién presupuestal, pago de sanciones econdmicas, indemnizaciones
a terceros, sanciones por incumplimientos legales, asi como dafios a la imagen institucional
derivados de vulneraciones de informacién o fallas en la prestacién del servicio. En la
presente version, estos aspectos se agrupan dentro de las categorias de impacto econémico
y reputacional, lo cual facilita el analisis y contribuye a reducir la subjetividad en la
valoracién por parte de los lideres y responsables de proceso.

En aquellos casos en los que un mismo riesgo genere simultdneamente impacto econémico
y reputacional en niveles distintos, se deberd adoptar el nivel mas alto como criterio de
valoracién. Por ejemplo, si un riesgo presenta un impacto econdmico clasificado como alto
y un impacto reputacional moderado, se asignara el nivel alto como resultado final. La tabla
5 establece los criterios especificos para determinar el nivel de impacto.

Tabla 5 Criterios para definir el nivel de impacto

Nivel de Impacto Afectacion Econémica Afectacion Reputacional

Leve-20% Afectacion menor a 10 SMLMV El riesgo afecta laimagen de algun area de la entidad.

El riesgo afecta la imagen de la entidad a nivel interno,
de conocimiento general, de junta directiva y
accionistas y/o de proveedores.

Mayor a 10 SMLMV y Menor a 50
SMLMV

Mayor a 50 SMLMV y Menor a 100i El riesgo afecta la imagen de la entidad con algunosi

! 607
| AR SMLMV usuarios de relevancia frente al logro de los objetivos.
i El riesgo afecta la imagen de la entidad con efecto
i Mayor-80% Mayor a 100 SMLMV y Menor a 500 publicitario sostenido a nivel de sector administrativo,
! SMLMV ; o
i nivel departamental o municipal.
Catastrofico-100% Mayor a 500 SMLMV El riesgo afecta la imagen de la entidad a nivel

nacional, con efecto publicitario sostenido a nivel pais

Fuente: Actualizada Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2025.

Nota: Dependiendo del tamafio y complejidad de los procesos de la entidad, los rangos del
analisis de la afectacidon econdmica y reputacional de la tabla 5 podran ser ajustados o
adaptados a las necesidades de la ALCALDIA MUNICIPAL DE LA MESA, ampliando los valores
en afectacidon econdmica; en cuanto a afectacidon reputacional es viable mantener la
estructura propuesta, o bien precisar los aspectos que se consideren pertinentes, pero
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siempre manteniendo los niveles y porcentajes asignados, con el fin de no afectar la
estructura metodolégica

2.8 Analisis de severidad:

Se trata de determinar los niveles de severidad a través de la combinacién entre la

probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor (ver figura
13).

Figura 13 Matriz de calor (niveles de severidad del riesgo)
Impacto

Muy Alta
100%

Alta
80%

Media

50% Moderado

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del
Rosario por la Direccion de Gestiony Desempefio Institucional de
Funcion Publica, 2020.

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se busca determinar el nivel de RIESGO INHERENTE.

Las actividades de control son acciones especificas, con atributos claramente definidos, que
se establecen mediante politicas, procedimientos u otros lineamientos institucionales, y que
se implementan con el propésito de proporcionar una seguridad razonable en el logro de

los objetivos. Su adecuada identificacién o disefio es fundamental para mitigar los riesgos
previamente analizados.
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Para la identificacién o formulacién de controles, pueden emplearse distintos mecanismos,
tales como entrevistas con lideres de proceso o servidores con conocimiento experto en la
materia, asi como la revisidn detallada de procedimientos, manuales, guias e instructivos
existentes que regulen la actividad generadora de exposicién al riesgo.

En el disefio de las actividades de control es indispensable considerar atributos esenciales
que garanticen su efectividad, tales como la definicién clara de responsables, la adecuada
segregacion de funciones y la asignacion de niveles de autoridad coherentes con la
naturaleza del control.

Asimismo, las actividades de control deben orientarse a atender las causas raiz identificadas
y a gestionar los factores de riesgo previamente definidos. Su efectividad sera mayor en la
medida en que incorporen todos sus atributos y mantengan una relacidn directa y coherente
con dichas causas y factores de riesgo.

2.9 Estructura para la Descripcion del Control:

Para un adecuado disefio de las actividades de control se propone una estructura para su
redaccidn que agrupa los atributos necesarios para garantizar su implementacién de forma
efectiva por parte del responsable. La estructura propuesta se despliega en la figura 14 que
se muestra a continuacion:

Figura 14 Estructura para la redaccidon de controles

Lid_er, iqué £Como se
profesional, hace el aplica el
coordinador control? control?

@ @ Complementa

I

Identifica el cargo del servidor que ejecuta  Se determina mediante verbos en Corresponde a los  atributos

(®Responsable®)

el confrol, en caso se ser controles los cuales se identifica la accion a Informativos o de formalizacién
automaticos se identificara el sistema que  realizar como parte del control del control
realiza la actividad. (verificar, validar, cotejar, comparar
Responsable Accién Complemento -
w O
ete e go del responsable que o _:
sjecutar el confrol, considerar estructura Se determina mediante Corresponde a los defalles que ":',' c
organizacional y las diferentes verbos en los cuales se permiten al responsable j_ﬂ (o]
denominacicnes de empleos (Directores, identifica la accion a r implementar el control, fal como =
asesores, profesionales, téenices, c ha sido establecido o disefiado .: —
asistenciales), asi come grupos de frabajo (verificar alidar, cotejar < _g

internas como coordinadores o gerentes de omparar).
proyectos
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Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional.
2025

Desglosando la estructura propuesta, a continuacién se presenta el desarrollo de los
atributos que debe contener cada actividad de control:

Responsable: Determina el cargo encargado de ejecutar el control. Para su definicién se
debe considerar la estructura organizacional y las distintas denominaciones de empleo
(directivos, asesores, profesionales, técnicos y asistenciales), asi como su despliegue en
grupos internos de trabajo, incluyendo coordinadores o gerentes de proyecto cuando
aplique. En el caso de controles automaticos, se deberd identificar el responsable de su
calibracién o parametrizacién periddica en el sistema de informacidn o software mediante
el cual opera el control.

La definicidon del responsable debe garantizar que este cuente con el nivel de autoridad
adecuado frente a la actividad de control, asi como asegurar condiciones minimas de
segregacion de funciones, evitando que quien genera el riesgo sea la Unica persona
encargada de aplicar el control correspondiente.

Accion: Precisa el propdsito del control, es decir, qué se busca lograr con su ejecucion. Para
su redaccion se recomienda emplear verbos que denoten una accidn concreta y verificable,
tales como verificar, validar, conciliar, comparar, revisar, cotejar o detectar.

Atributos informativos o de formalizacién del control: Corresponden a los elementos que
brindan claridad sobre la forma en que el control debe implementarse, conforme a su
disefio. Estos atributos incluyen los siguientes aspectos:

- Documentacion: Hace referencia al soporte documental en el que se encuentra
definido el control, ya sea en manuales, procedimientos, flujogramas u otros
documentos propios del proceso.

- Frecuencia: Indica la periodicidad con la que se ejecuta la actividad de control. Esta
debe ser coherente con el nivel de exposicién inherente del riesgo, de modo que
permita prevenirlo o detectarlo oportunamente. La frecuencia puede ser periddica
o definida por evento.
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- Evidencia: Permite asegurar la trazabilidad en la ejecucién del control. Puede
materializarse mediante registros fisicos, manuales o electrénicos, que respalden su
realizacién.

- Ejecucion: Describe la forma en que se lleva a cabo el control, incluyendo las fuentes
de informacion utilizadas, las cuales deben ser confiables. Asimismo, debe
especificar las acciones que se adoptan en caso de detectar desviaciones o
situaciones andmalas. La ejecucion puede implicar la comparacion con informacion
interna, externa o una combinacién de ambas.

En consecuencia, la redaccién del control debe incorporar de manera integral todos los
atributos descritos, de forma que se configure como una herramienta efectiva para la
gestion del riesgo. Estos elementos se articulan a través de una estructura estandarizada
para la formulacién de los controles, que garantiza claridad, coherencia y aplicabilidad.

2.10 Tipologias de Controles:

Con el propdsito de definir la tipologia de los controles y facilitar su posterior validacion, es
necesario analizar el ciclo del proceso, a fin de identificar el momento en que se activa el
control. Esto permite determinar si se trata de un control preventivo, detectivo, correctivo
0 una combinacion de estos.

Para comprender esta estructura conceptual, se parte de la cadena de valor de los procesos,
con el objetivo de establecer en qué etapa, dentro de las actividades clave, se activa el
control. Este andlisis constituye la base para la definicidn de las tres tipologias de control
gue se desarrollan mas adelante (ver figura 15).

Figura 15 Cadena de valor del proceso y las tipologias de controles
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reventivo i .
i Det%ctlvo Correctivo
Accionado en la entrada del proceso y ~ Accionado durante la interaccion de las  Agcionado en la salida del proceso,

antes de que se realice la actividad
originadora del riesgo, se busca
establecer las condiciones que
aseguren el resultado final esperado.

Son los mas idoneos cuando la

pretension sea evitar un riesgo o reducir
la probabilidad de ocurrencia

actividades del proceso. Accionado
durante la ejecucion del proceso. Estos
controles detectan el riesgo, pero generan
reprocesos.

Son los mas idéneos cuando la pretensién
sea mitigar o reducir un riesgo en cierta
medida o proporcién, regularmente deben
funcionar en complemento con controles
correctivos.

contribuyen a mitigar o reducir el impacto
de los riesgos después de que se
materializa el riesgo, estos controles tienen
costos implicitos, si bien se implementan de
forma preventiva, es decir requieren de una
serie de acciones que garanticen que se
puedan hacer uso en el momento de la
materializacién, no pueden clasificarse
como preventivos.

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional, 2025.
De acuerdo con el esquema anterior del ciclo del proceso, se identifican las siguientes
tipologias de controles:

- Control preventivo: Se activa en la etapa de entrada del proceso, antes de que se
ejecute la actividad que origina el riesgo. Su finalidad es establecer condiciones que
aseguren el resultado esperado y reduzcan la probabilidad de ocurrencia del evento
no deseado.

- Control detectivo: Se activa durante la ejecucidn del proceso. Su propdsito es
identificar la ocurrencia del riesgo o desviaciones frente a lo esperado; sin embargo,
su aplicacion puede generar reprocesos al evidenciar fallas una vez iniciada la
actividad.

- Control correctivo: Se activa en la etapa de salida del proceso, es decir, después de
gue el riesgo se ha materializado. Estos controles implican costos asociados y buscan
mitigar las consecuencias del evento. Generalmente incluyen mecanismos como
polizas de seguro, copias de seguridad (backup), bases de datos u otros instrumentos
gue permiten enfrentar el impacto del riesgo una vez ocurrido.

Es importante precisar que, aunque estos mecanismaos requieren acciones preventivas para
su implementacién y mantenimiento (por ejemplo, garantizar que las copias de seguridad
funcionen adecuadamente), no deben clasificarse como controles preventivos.
Considerarlos como tales implicaria una sobrevaloracién del control y podria conducir a
analisis errados sobre la severidad del riesgo. Por tanto, aunque su disefio incorpore
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actividades con enfoque preventivo, al activarse Unicamente cuando el riesgo se materializa,
deben clasificarse como controles correctivos.

De igual forma, segln la forma en que se ejecutan, los controles pueden clasificarse en:
- Control manual: Ejecutado directamente por personas, conforme a procedimientos
o lineamientos establecidos.
- Control automatico: Ejecutado mediante un sistema de informaciéon o software

previamente programado o configurado para tal fin.

2.11 Valoracion de Controles:

La tabla aplicable para la valoracién de controles (ver tabla 6) establece los criterios para
calificar el atributo de eficiencia del control.

Los demas atributos informativos o de formalizacion del control, descritos en el numeral 3.8
Estructura para la Descripcion del Control, no son objeto de valoracidon cuantitativa; sin
embargo, deben ser analizados cualitativamente para asegurar la solidez de su disefo. Estos
aspectos se encuentran relacionados en la tabla 7.

Tabla 6 Valoracion de controles

Caracteristicas de Eficiencia

Preventivo 25%
Tipo Detectivo 15%
Correctivo 10%
*Implementacién Automatico 25%
*Nota: En implementacion no se
tienen controles semiautomaticos. Manual 15%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del
Rosario por la Direccion de Gestiony Desemperfio Institucional,
2020.

Tabla 7 Andlisis atributos formalizacion del control

Caracteristicas de Eficiencia Descripcion

éBasados en la estructura del Modelo deé
§Operacién por procesos, despliegue desdef

Procedimientos icada proceso, sus procedimientos ¥
iesquemas asociados, que se encuentrert
idocumentados. i
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Documentacién

Sistemas de
informacion

Sistemas de informacion de apoyo a Ia
ejecucion del control (si existen).

Otros Esquemas

Politicas de operacién, manuales o guias
especificas.

Frecuencia

Siempre que se ejecuta la
actividad

La oportunidad en que se ejecuta el contro
debe ayudar a prevenir la mitigacion de

Periddicamente (diario,
mensual, bimestral,
trimestral, semestral).

riesgo 0 a detectar la materializacion de
riesgo de manera oportuna.

Evidencia (Trazabilidad
de la ejecucion)

Con registro manual

Se deja evidencia o rastro de la ejecucion de

Con registro electronico

control.

Ejecucion

(Fuentes de
informacion internas o
externas)

Interna Formatos o registros internos formales.
Registros externos confiables (extractos

Externa bancarios, confirmaciones de autenticidad
de documentos, SECOP, SIIF, SIGEP
bases de datos).

. Combinacion de datos de fuentes

Mixta

internas y externas formales.

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional, 2025.

2.12 Aplicacion de Controles en la matriz de severidad:

Teniendo en cuenta que es a partir de los controles que se dard el movimiento en la matriz
de calor, a continuacién, en la figura 16 se muestra cudl es el movimiento en el eje de
probabilidad y en el eje de impacto de acuerdo con los tipos de controles.

Figura 16 Movimiento en la matriz de calor acorde con el tipo de

control
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Controles Atacan
Correctivos Impacto
Impacto
Preventivos y Voo
Detectivos
r M-
b
= Media
Atacan i; o0
probabilidad el ..

40%

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del
Rosario por la Direccion de Gestiony Desempefio Institucional de
Funcion Publica, 2020.

Corresponde al resultado de aplicar la efectividad de los controles al nivel de riesgo
inherente previamente determinado.

En este proceso se debe considerar que los controles mitigan el riesgo de manera
acumulativa. Esto significa que, una vez aplicado el efecto de un primer control sobre el
riesgo inherente, el siguiente control se calculard tomando como base el valor resultante
después de la aplicacién del control anterior.

Para mayor claridad, en la tabla 8 se presenta un ejemplo ilustrativo en el que se muestran
los calculos necesarios para la aplicacidon de dos controles, uno preventivo y uno detectivo.
En el caso expuesto no se contemplan controles correctivos.

__Tabla 8 Aplicacion de controles para establecer el riesgo residual

Datos relacionados con _
la probabilidad e impacto :
inherentes

Datos valoracion @ . .
. Calculos requeridos
de controles i

Valoracion de Probabilidad
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Graficamente el movimiento en la matriz de calor se muestra en la figura 17 a continuacion:

Posibilidad de pérdida
econdmica por multa y

Probabilidad 500 Va"’:acl";” a0 | 60%" 40% = 24%
inherente 0 control 0 60% - 24% =
preventivo
Valor probabilidad para aplicar 2° control 36%
L, . 36%* 30% = 10,8%
o )
Valoracién control 2 detectivo 30% 36% - 10,8% =

sancion del ente
regulador debido a la
adquisicion de bienes 'y
servicios sin el
cumplimiento de los
requisitos normativos.

Impacto

Valoracion de Impacto

0,
Inherente 80%
No se tienen
controles para N/A N/A N/A N/A

aplicar al impacto

Fuente:

Adaptado del Curso Riesgo Operativo Universidad del
Rosario por la Direccion de Gestiony Desempeio Institucional,

2020.
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Figura 17 Movimiento en la matriz de calor con el ejemplo
propuesto

Impacto

Muy Alta
100%

Alta
80%

Media
60%

Eficiencia del Control

Probabilidad

Baja
40% ‘ -
1 1

MuyBaja Riesgo Residual
20%
| 1
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del
Rosario por la Direccion de Gestiony Desempeiio Institucional de
Funcion Publica, 2020.

2.13 Consolidacion del Mapa de Riesgos Integral:

Una vez aplicados cada uno de los pasos metodolégicos descritos, se procede a la
elaboracion y consolidacién del mapa integral de riesgos. Para ello, se propone el uso de
una matriz descriptiva, acompanada de un esquema grafico que sintetiza los andlisis
realizados y facilita una visidn integral de las distintas tipologias de riesgo aplicables a cada
proceso.

Es fundamental que los mapas de riesgos por proceso integren las tipologias de riesgo
pertinentes, considerando las caracteristicas particulares de cada uno, su nivel de
complejidad, la interaccidn con otros procesos, los recursos involucrados, los productos y
servicios gestionados, asi como los usuarios atendidos, ya sean internos o externos. Lo
anterior permitird estructurar mapas verdaderamente integrales y coherentes con la
realidad operativa de la entidad.

Nota: Como parte de la caja de herramientas, se incluye un ejemplo aplicado a un proceso
tipo, que sirve como referente para laimplementacién de la metodologia en los cuatro pasos
definidos: identificacidn, andlisis, valoracion y tratamiento de los riesgos.
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Capitulo Ill Tipologia de Riesgos

La Alcaldia Municipal de la Mesa, en el marco de su gestién integral del riesgo, ha optado
por implementar una Unica matriz consolidada que integra todas las tipologias de riesgos
identificadas en la entidad. Este enfoque busca simplificar y optimizar el trabajo de los
funcionarios, evitando la dispersién de esfuerzos y garantizando que exista un lineamiento
Unico y coherente que oriente la gestidon desde la etapa de planeacién hasta el seguimiento

y control.

La matriz unificada permite:

e Centralizar la informacién sobre riesgos estratégicos, fiscales, de gestion, de

seguridad de la informacidn y de integridad publica.

e Facilitar la toma de decisiones al contar con una visiéon integral de los riesgos que
pueden afectar el cumplimiento de los objetivos institucionales.

e Estandarizar criterios y metodologias, asegurando que todos los funcionarios

trabajen bajo un mismo marco de referencia.

e Optimizar recursos y tiempo, al reducir duplicidades en la identificacion, valoracidn

y tratamiento de riesgos.

e Fortalecer la cultura organizacional de prevencidn, al promover la transparencia y la

rendicién de cuentas en cada proceso.

La matriz consolidada se convierte en una herramienta estratégica de gobernanza, que
articula la planeacién institucional con la gestién del riesgo, garantizando que las acciones
de control y mitigacion estén alineadas con los objetivos misionales de la Alcaldia Municipal
de la Mesa y con los lineamientos del Modelo Integrado de Planeacién y Gestion (MIPG).

3.1 Riesgos de Gestion

Son aquellos riesgos generales que afectan el cumplimiento de los objetivos institucionales
y la operacién de los procesos. Se relacionan con la planeacién estratégica, la estructura
organizacional, la gestion del talento humano, los recursos y la interaccién con los grupos
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de valor. Su adecuada identificacién permite anticipar fallas en la eficiencia, eficacia y
calidad del servicio publico.

Ejemplo:

Una entidad territorial no actualiza su plan estratégico de acuerdo con cambios normativos
recientes. Esto genera retrasos en la ejecucion de proyectos y afecta la satisfaccién de los
ciudadanos.

3.2 Riesgos Fiscales

Se refieren a los riesgos que pueden ocasionar dafio patrimonial al Estado, como el
menoscabo, pérdida o deterioro de bienes y recursos publicos. La guia enfatiza la gestién
preventiva de estos riesgos para evitar detrimento econémico.

Ejemplo:

Un municipio contrata una obra publica sin verificar la capacidad financiera del contratista.
El incumplimiento del contrato genera pérdida de recursos y deterioro de la infraestructura
proyectada.

3.3 Riesgos de Seguridad de la Informacidon

Son riesgos asociados a la proteccion de los activos de informacién y al aseguramiento del
entorno digital. Incluyen amenazas como pérdida de datos, accesos no autorizados,
vulnerabilidades tecnoldgicas y fallas en la gestién de la informacién.

Ejemplo:

Una entidad publica no implementa protocolos de seguridad en sus sistemas de
informacion. Un ataque cibernético expone datos personales de los ciudadanos, afectando
la confianza institucional
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3.4 Riesgos para la Integridad Publica

Son riesgos relacionados con actos de corrupcion, fraude, soborno, lavado de activos,
financiacion del terrorismo y conflictos de interés. La guia incorpora el Sistema de Gestién
de Riesgos para la Integridad Publica (SIGRIP) como herramienta para prevenir y mitigar
estos riesgos.

Ejemplo:
Un funcionario publico participa en la adjudicacién de contratos donde tiene intereses
personales. Esto genera un conflicto de interés y afecta la transparencia en la gestién de
recursos.

Capitulo IV Implementacion y Seguimiento a lo

Riesgos

El seguimiento de los riesgos en la Alcaldia de la Mesa se realizard bajo el esquema de lineas
de defensa, garantizando un control estructurado y articulado:

| Segunda linea de defensa — Planeacion

Encargada de verificar que los riesgos estén debidamente identificados, valorados y tratados
en coherencia con la estrategia institucional. Esta linea asegura que los planes de mitigacion
estén integrados en la planeacidén operativa y estratégica, y que los responsables de
procesos cuenten con herramientas claras para gestionar los riesgos.

2 Tercera linea de defensa — Control Interno

Responsable de evaluar de manera independiente la eficacia de los controles
implementados, asi como la pertinencia de las acciones de mitigacion. Esta linea asegura
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que los riesgos no solo se registren, sino que se gestionen de manera efectiva, fortaleciendo
la transparencia y la rendicion de cuentas.

Para garantizar la efectividad del sistema, se realizardn dos seguimientos anuales que
permitan:

Verificar el cumplimiento de las actividades y controles definidos en la matriz de

riesgos.

Evaluar la eficacia de las medidas de mitigacién y detectar posibles brechas o riesgos

emergentes.

Generar informes que den cuenta del estado de los riesgos, las acciones correctivas
implementadas y las recomendaciones para su mejora continua.

Asegurar que los riesgos no permanezcan sin tratamiento o que las medidas
adoptadas no resulten insuficientes frente a su impacto potencial.

De esta manera, el seguimiento se convierte en un mecanismo preventivo y correctivo, que
no solo garantiza la mitigaciéon de riesgos, sino que también fortalece la capacidad
institucional para anticipar escenarios adversos y responder con oportunidad y eficiencia.
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